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Artan veri miktari ve verinin ortaya ¢iktigi cihaz cesitliligi nedeniyle ag giivenligi giin
gectikce zorlasirken, ortaya cikan maliyetler ve isletmelerin dikkat etmesi gereken
konularr Radore ve Brocade acikliyor.

— A + B vounya

r

Turkiye'nin en hizli buyltyen veri merkezi Radore ile yeni nesil IP ¢cozumleri sirketi
Brocade, 2017 yilinda hizla artan ag guvenligi riskleri karsisinda dikkat edilmesi ve bu
risklerin giderilmesi icin yapilmasi gerekenleri acikladi. Yeni nesil saldirilar, kesintisiz
calismaya odaklanan yeni is modelleri ve kendi cihazini getir (BYOD) gibi kavramlarin
yayginlagsmasiyla birlikte guivenlik ihtiyaglar ve ortaya gikardigi maliyetler hizla
artiyor.

Cybersecurity Ventures'in analizine gore, 2015 yilinda siber suglar nedeniyle ortaya
gikan zarar 3 trilyon dolarin tGzerindeydi. Bu rakamin 2021 yilina gelindiginde ikiye
katlanarak 6 trilyon dolara yukselmesi bekleniyor. Bununla birlikte veri kayiplari, 1,000
kisiden fazla calisana sahip sirketler icin ortalama 551 bin dolara mal oluyor.
Saldirilar, is surekliliginde ortalama 23 saatlik kesintiye sebep olurken, yarattigi
ortalama zarar ise 1,4 milyon dolar buluyor.

Siber saldirilarin neden oldugu kayiplarin gogunlukla ag givenligindeki eksikliklerden
kaynaklandigina dikkat ¢ceken Radore Genel Muduru Sadi Abali, “Saldirilar, sirketlerin
yalnizca para kaybi degil, kisisel ve finansal verilerin ¢alinmasiyla itibar ve Uretkenlik
kaybi ile geri donusu olmayan hasarlarla karsilasmasina sebep oluyor” dedi. Abalr'ya
gore, yuksek ilk yatirnm maliyetleri ve veri merkezi insasi gibi zorlu suregler yerine,
bulut bilisimin firsatlarini degerlendirmek isletmelere en Ust duzeyde guvenlik ve ag
¢cozumlerini kullanma firsat sunuyor.

IDCnin ongorulerine gore, 2020 yilina gelindiginde her bir saat icerisinde 1 milyon
yeni cihaz internete baglanacak. Gartner ise yine 2020 yilinda 20 milyarin tGzerinde
cihazin loT ekosisteminde olacagi ongoriusunde bulunuyor. Gectigimiz son 5 yil
icerisinde veri trafigi tam 5 kat artis gosterdi. 2015’te yapilan bir calismaya gore ise
dunya capindaki IP trafigi zetabaytin uzerine cikarak 2018 yilinda 1,6 zetabayta
ulasacak. Bu trafigin yaridan fazlasini ise bilgisayar olarak tanimlanmayan cihazlar
olusturacak.

Cihaz sayisiyla birlikte ortaya cikan veri miktarinin da arttigina isaret eden Radore
Yonetim Kurulu Baskani Zeki Kubilay Akyol, “Verinin artmasi yonetimini ve yapilmasi
gereken yatirnmi da karmasiklastiriyor. O nedenle de bulut bilisim yaklasimiyla dis
kaynak kullaniminin 6nemi her gecen gun artiyor” dedi. Akyol, son donemde sik¢a
yapilan dictionary ve DDoS saldirilari hakkinda bilgi verirken, isletmelere temel
onerilerini su sekilde siraladi:

- Basit sifrelerden kacinilmali. Artik saldirganlar otomatik olarak, “123456" gibi en
populer sifreleri taradigi sistemleri kullaniyorlar ve bircogunda basarili oluyorlar.

- Sifreleri belirli araliklarla degistirmeli. Saldirganlar sifreleri ele gecirse dahi bunu
surekli olarak kullanamamalari icin guncellemeler yararli olur.

- Telefonlar sifrelenmeli. is amaciyla kullanilan telefonlardan mail ya da network
erisimi saglaniyorsa kesinlikle sifre kullanilmal..

- Anti-DDoS hizmeti satin alinmali. DDoS saldirilarinin maliyeti kucuk bir sirket icin
bile 100 bin dolarin Gzerine cikabiliyor. O sebeple hizmet olarak DDoS guvenligi
edinmek ¢ok daha uygun maliyetli olacaktir.

- |ki faktorli dogrulama kullanilmali. Veri merkezlerindeki sunuculara ulasirken de iKi
faktorlu dogrulama ozelligi bulunan VPN ile erisilmesi gerekiyor.

Akyol'un verdigi bilgilere gére, modern bir veri merkezinde ayrica bir yatirnrma ihtiyag
duymadan rahatlikla karsilanabilecek fiyat duzeyinde guvenli ¢ozumlere sahip olmak

mumkun.
"BT diinyasinin gelecegini hizmet saglayicilar belirleyecek”

Tum diunyada oldug@u gibi Turkiye'de de network teknolojilerinin hizla donustugunu
dile getiren Brocade Tirkiye Ulke Miduri Feyyaz Atalay, “Tirkiye'de BT diinyasinin
gelecegini hizmet saglayicilar belirleyecek. Hizmet saglayicilarin gelecegini ise
uzmanlastiklari noktalar ve kullandiklar teknolojilerin esnekligi ve operasyonel
kolayligi farklilastiracak™ dedi.

Herhangi bir tedarik¢i bagimliliginin onune gegen acgik yaklasimi benimseyen Brocade,
sundugu ag ¢ozumleri ile riski minimize ediyor ve Radore’nin tum ag altyapisinda
Brocade urunleri kullaniliyor.
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